SW09 - CORSO DI FORMAZIONE PER
VALUTATORI DEI SISTEMI DI GESTIONE
PER LA SICUREZZA DELLE INFORMAZIONI (40 ore)

Il corso € organizzato e gestito dalla Associazione Ita-
liana Cultura Qualita Centro Insulare (AICQ-CI) per
rispondere alla richiesta di formazione ed addestra-
mento sulle metodologie di esecuzione delle verifiche
ispettive secondo le norme UNI EN ISO 19011:2018
ed UNI/CEI ISO/IEC 17021:2015 applicate alla valu-
tazione e sorveglianza di Sistemi di Gestione per la
Sicurezza delle informazioni realizzati in conformita
alle norme della famiglia ISO/IEC 27000.

Il corso e tenuto da docenti (professionisti, docenti
universitari, dipendenti di azienda) di elevata espe-
rienza ed in possesso della “certificazione” di valuta-
tori professionisti iscritti al registro AICQ-SICEV, che
associano quindi la competenza dei docenti AICQ
all'esperienza dei Valutatori Sistemi di Gestione per
la Sicurezza delle Informazioni professionisti.

Il corso risponde completamente ai requisiti richiesti
dalla AICQ-SICEV ai fini della certificazione ed & di
estremo interesse:

e per le persone che si propongono di accedere
all'iter di certificazione dei VSGSI.

e per tutte le persone o organizzazioni che inten-
dono implementare un Sistema di Gestione per
la Sicurezza delle Informazioni o che intendono
utilizzare lo strumento degli Audit come mezzo di
verifica dell'efficacia del proprio Sistema di Ge-
stione o per la selezione, valutazione e sorve-
glianza dei propri fornitori.

Il corso seque le regole definite dalla

Organizzazione Europea per la Qualita
(E.0.Q.), in modo da potere accedere ad
eventuali riconoscimenti a livello europeo.

REGISTRI AICQ PER LA CERTIFICAZIONE DELLE
PROFESSIONI SULLA QUALITA'

AICQ SICEV

Aicq ha aderito fin dal 1992 allo schema europeo EOQ
delle Professionalita per la Qualita ed ha istituito un suo
organismo, AICQ SICEV, per il riconoscimento ed il
mantenimento di tali Professionalita.

AICQ SICEV (Associazione Italiana Cultura Qualita - Si-
stema di Certificazione e Valutazione) & un organismo
autonomo che aderisce alla Federazione AICQ

L'attivita di AICQ SICEV é accreditata da ACCREDIA
o riconosciuta da EOQ, a seconda dei Registri, e gode
quindi di mutui riconoscimenti internazionali.

AICQ SICEV persegue, attraverso un sistema di certifi-
cazione delle competenze, l'obiettivo di standardizzare
ad un livello adeguato le competenze dei Valutatori di
Sistemi di Gestione e di altre Figure Professionali.
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Associazione Italiana Cultura Qualita

LEAD AUDITOR DI
SISTEMI DI GESTIONE PER LA
SICUREZZA DELLE INFORMAZIONI
SECONDO

UNI EN ISO/IEC
27001:2024

40 ore + esame
riconosciuto Aicq Sicev [n. 82]



PREMESSA

Il processo di auditing &€ fondamentale per ogni Sistema di
Gestione. Questo corso intensivo di 40 ore prepara i par-
tecipanti alla conduzione di audit indipendenti o di terza
parte su Sistemi di Gestione per la Sicurezza delle In-
formazioni (S.G.S.l.) conformi alla UNI EN ISO/IEC
27001:2024.

Inoltre, al termine del corso, i partecipanti saranno in grado
di supportare efficacemente gli interlocutori impegnati
nell'iter di certificazione di un S.G.S.I. e di renderli auto-
nomi nell'implementazione di un S.G.S.I.

A CHIE RIVOLTO IL CORSO

» Titolari di aziende;

«  Consulenti;

»  Security Manager

+ IT and quality manager;

*  Personale coinvolto nellimplementazione di un

S.G.S.I. secondo UNI EN ISO/ IEC 27001:2024

«  Professionisti dell'lT.
In particolare, il corso ¢ rivolto a coloro che intendono ac-
quisire la competenza per eseguire un audit su un SGSI e
valutarne la rispondenza ai requisiti della UNI EN ISO/IEC
27001:2024, sia come auditor di terza che di seconda
parte (€ un requisito di formazione dello schema VSSI di
AICQ SICEV per la certificazione degli auditor).

STRUTTURA E CONTENUTI
Di taglio prevalentemente applicativo, il corso & strutturato
in moduli dedicati:

» al ripasso dei concetti generali allimplementa-
zione di un Sistema di Gestione della Sicurezza
delle Informazioni e delle norme della famiglia
ISO 27000, in particolare della UNI EN ISO/IEC
27001:2024 che individua i requisiti di sistema;
saranno trattati anche argomenti connessi quali
“Analisi dei Rischi”;

« alla presentazione sia delle modalita di program-
mazione pianificazione ed esecuzione degli au-
dit, sia dei criteri di gestione e qualificazione degli
auditor secondo le norme che governano le atti-
vita di Audit, UNI EN ISO 19011:2018 ed UNI/CEI
ISO/IEC 17021:2015; €& prevista anche la
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discussione di case study pratici sulle modalita di
pianificazione, esecuzione e presentazione dei risul-
tati degli audit.

a numerose esercitazioni in cui i partecipanti, orga-
nizzati in gruppi di lavoro, affrontano lo studio anali-
tico di “casi” cioe di porzioni di un Audit che inclu-
dono sia deficienze di impostazione e realizzazione
del Sistema di Gestione della Sicurezza delle Infor-
mazioni, sia carenze nel comportamento da parte dei
valutatori. Le non conformita, le osservazioni e i con-
tenuti del rapporto finale di Audit saranno discussi
collegialmente sotto la guida dei docenti. Sara inoltre
simulata la presentazione finale dei risultati da parte
di ogni gruppo di lavoro

RAMMA DEL CORSO

Concetti generali sui Sistemi di Gestione della Sicu-
rezza delle Informazioni

Il quadro normativo e legislativo inerente la Sicurezza
delle Informazioni

Le norme ISO di riferimento: la famiglia ISO 27000

La norma UNI EN ISO/IEC 27001:2024

Il modello di riferimento

| requisiti del Sistema di Gestione della Sicurezza delle
Informazioni

L’annex A della UNI EN ISO/IEC 27001:2024 e la UNI
CEI'ISO/IEC 27002:2023 (Controlli di sicurezza)
L'individuazione e gestione dei rischi per la Sicurezza
delle Informazioni

Come pianificare, effettuare e portare a termine e ver-
balizzare I'audit di un intero SGSI secondo la UNI EN
1ISO 19011:2018 e la UNI/CEI ISO/IEC 17021:2015
La gestione dei Rischi in un sistema di gestione per la
sicurezza delle informazioni secondo la Norma UNI EN
ISO/IEC 27001:2024

La comunicazione

DURATA E FREQUENZA
Il corso ha la durata di 40 ore (pil esame) ripartite in 5 giorni
(dal lunedi al venerdi, dalle 9 alle 18.30), Il pomeriggio dell'ul-

timo giorno sara dedicato all'esame finale.

Per potere sostenere I'esame finale la frequenza € obbli-
gatoria, sara valutata positivamente la partecipazione
alle discussioni, le presentazioni, i contributi personali e
le prestazioni nelle esercitazioni. Si raccomanda per-
tanto ai partecipanti il massimo impegno in tal senso.
L'intensita del programma inoltre richiede la disponibilita
a partecipare alle sessioni di lavoro di gruppo anche oltre
l'orario del corso.

ESAMI

Il corso termina con un esame che si svolgera il venerdi
pomeriggio e mira ad accertare il livello di apprendimento
degli argomenti trattati durante il corso.

Il superamento dell’esame permette di conseguire la
qualifica di Valutatori dei Sistemi di Gestione per la Sicu-
rezza delle Informazioni secondo UNI EN ISO/IEC
27001:2024.

L’esame ¢ articolato in prove scritte che consistono:

e nel rispondere in forma scritta a questionari a do-
mande chiuse e aperte che hanno I'obiettivo di ac-
certare la conoscenza applicativa delle norme UNI
EN ISO/IEC 27001:2024 e UNI EN ISO
19011:2018

¢ nella valutazione di tre mini casi in cui il candidato
deve individuare e formalizzare le non conformita
rispetto alla norma UNI EN ISO/IEC 27001:2024

| risultati dell’'esame verranno valutati e saranno resi di-
sponibili presso la Segreteria entro 20 giorni dalla data di
effettuazione. In caso di superamento dell'esame viene
rilasciato un attestato che € riconosciuto dallAICQ-
SICEV ai fini della certificazione di valutatore di Sistemi
di Gestione per la Sicurezza delle Informazioni

PREREQUISITI PER PARTECIPARE
Per partecipare al corso & necessario il possesso dei
seguenti requisiti:

buona conoscenza delle norme famiglia UNI EN
ISO 27000 e della norma UN EN 1SO 19011:2018

buona esperienza di base nel campo dei Sistemi
di Gestione della Sicurezza delle Informazioni




ISCRIZIONE SW09

La fattura, emessa dalla Progetto Qualita 2000 s a socio unico, dovra
essere intestata come segue (tutti i dati sono obbligatori):

Azienda o Cognome e nome se personale

G,

Luogo e data di nascita ...........ccuvveeiiiiiiiiieiii

FUNZIONE......eceeeeet ettt s e e e e e e ee e

Territoriale di appartenenza AICQ ..................cceevveee.

La quota di partecipazione comprende il materiale didattico, I'atte-
stato di partecipazione e, ove conseguito, I'attestato di supera-
mento dell'esame.

CORSO ON LINE - QUOTE DI PARTECIPAZIONE
Partecipazione all’intero corso (Modulo 1 e Modulo 2)
Soci AICQ-CI € 900,00 + IVA (€ 1098,00 IVA Inclusa)
Soci AICQ € 1000,00 + IVA (€ 1220,00 IVA Inclusa)

Non Soci € 1100,00+ IVA (€ 1342,00 IVA Inclusa)

Partecipazione al Modulo 1
Soci AICQ € 400,00 + IVA (488,00 IVA Inclusa)
Non Soci € 483,60 + IVA (590,00 IVA Inclusa)

Partecipazione al Modulo 2

Soci AICQ-CI € 647,50 + IVA (790,00 IVA Inclusa)
Soci AICQ € 700,00 + IVA (854,00 IVA Inclusa)
Non Soci € 786,88 + IVA (960,00 IVA Inclusa)
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Condizioni generali: iscrizioni, annullamenti, conferme

1. La scheda di iscrizione ai corsi (disponibile sul sito www.aicqgci.it)
dovra essere compilata e inviata via e-mail a PROGETTO
QUALITA’ 2000 almeno una settimana prima dell'inizio del corso
(chiusura delle iscrizioni), insieme alla copia della ricevuta di paga-
mento della quota. Iscrizioni successive a tale data saranno accet-
tate solo se vi sia disponibilita di posti.

2. Eventuali rinunce devono essere comunicate per iscritto almeno
10 giorni prima della data di inizio del corso. Oltre questo termine e
fino a quattro giorni dalla data di inizio del corso, sara trattenuto il
20 % della quota di iscrizione. La rinuncia pervenuta nei tre giorni
antecedenti la data di inizio del corso prevede il pagamento della
quota intera. E invece possibile sostituire il partecipante con un col-
lega, in tal caso deve esserne data comunicazione almeno un giorno
prima dell’avvio del corso.

3. La quota di partecipazione da diritto al materiale didattico, all’at-
testato di partecipazione e, ove previsto e conseguito, all'attestato
di superamento dell'esame.

4. | corsi sono svolti attraverso presentazioni in aula virtuale, in vi-
deoconferenza, con proiezione di slides e riferimenti a casi pratici.
5. La conferma dello svolgimento e le modalita di accesso al corso
saranno comunicati una settimana prima dell'inizio del corso ai sin-
goli interessati.

6. Il corso pud essere annullato per cause di forza maggiore e se, al
momento della chiusura delle iscrizioni, non si € raggiunto il numero
minimo di prenotazioni. In tal caso somme eventualmente versate a
titolo di iscrizione saranno restituite.

7. La partecipazione al corso sara riconosciuta con un attestato di
frequenza.

8. Ove previsto un esame finale, in caso di superamento della prova
sara rilasciato un attestato di merito.

Modalita di pagamento:

[0 Accredito su conto corrente bancario presso Banca Popolare di
Sondrio - Agenzia 11 - IBAN: IT 11 Z 05696 03200 00000 6058X54,
intestato a: Progetto Qualita 2000 S.r.l.

O Assegno Bancario/Circolare intestato a: Progetto Qualita 2000
Sl

I pagamento dovra avvenire prima dell'inizio del corso. Seguira da
parte della segreteria conferma dell'iscrizione tramite e-mail.

Modalita di iscrizione

Inviare il modulo attiguo compilato e contatta la Segreteria or-
ganizzativa e iscrizioni:

Progetto Qualita 2000 Srl a socio unico

Via Siena 2 - 00161 Roma - CF e P.IVA 05117661008

e.mail: infosoci@aicqci.it; Sito Internet: http://www.aicqci.it

Confermo la mia partecipazione al corso “SW09 - Valutatori
Sistemi di Gestione per la Sicurezza delle Informazioni” che si
svolgera nei giorni:

Mod.1 13-14 gennaio © Mod.2 15-17 gennaio 2025 o

Mod.1 ..... O Mod.2 O
Mod.1 o Mod.2 ]
Privacy

In ottemperanza al Reg. UE 2016/679 La informiamo che i dati per-
sonali comunicati saranno raccolti e conservati a cura di progetto
Qualita 2000 srl ed utilizzati per: (a) I'invio di materiale amministra-
fivo in attuazione del presente contratto e (b) I'invio di materiale
promozionale per i fini generali di PQ 2000 Srl e di AICQ-CI. Il con-
ferimento del consenso al trattamento dei dati personali forniti per
gli scopi di cui al punto (a), € necessario; in caso di rifiuto del con-
senso per lo scopo (b) non vi sard alcuna conseguenza. Titolare
del frattamento dei dati & PQ2000 che garantisce il rispetto degli
obblighi di legge. Ai sensi della normativa vigente, Lei ha il diritto di
conoscere, aggiornare, cancellare, rettificare i Suoi dati o opporsi,
per motivi legittimi, all’utilizzo degli stessi.

Firma....oooeeeeveeeeeeeveeeeDatae
Agg. 18/05/2023

Associazione Italiana Cultura Qualita
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